FORT S.A.: Politica generala
privind protectia datelor cu

caracter personal




Cuprins

1.  POLITICA GENERALA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL.....ccccueeeenessmsssnssssssssssssssssssssnes 3
2. INTRODUCERE. OBIECTIV, SCOP SI UTILIZATORL ..uuuttsesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 3
3.  LEGISLATIE SI DOCUMENTE DE REFERINTA ................................................................................................. 4
N 0181 1t 5
5. ROLURISI RESPONSABILIT/:\',I'I GENERALE TN CADRUL SOCIETA',I’II .................................................................. 6
5.1. OPERATOR DE DATE CU CARACTER PERSONAL — ROLUL SI RESPONSABILITATILE SOCIETATI cevvvuneerereeerernneeerrneeeennneennns 6
5.2. PERSOANA TMPUTERNICITA DE OPERATOR. ROLUL SI RESPONSABILITATILE SOCIETATII, TN CALITATE DE PERSOANA
TMPUTERNICITA 1t eee et eeeettuaieee e e e eettuatseeeeeeeataaa e eeeeeaessasa s eeeeeeesansaseeeesessnnnseeeeessssnsnsseseeenssssnnneeseeeesssnnnseeseeennsnns 7
5.3. CONFIGURATIA GENERALA A RESPONSABILITATILOR ALOCATE TN CADRUL SOCIETATI tvvuniiineieneiieeeierieeeiereneeennennnnas 8

6.  DISEMINAREA POLITICII S| MONITORIZAREA CONFORMARII CU ACEASTA S| CU LEGISLATIA IN DOMENIUL

PROTECTIEI DATELOR CU CARACTER PERSONAL ...cuuttiiisnrsiisssnnsisssanessssssnsssssssssssssssssssssssssssssasssssssssssssssssssssssssssss 8
6.1. DISEMINAREA POLITICH ¢ eetettttteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeaeeseaeesaaeeeesasasesaeaesasasseassssessssssnssssssssnnnnnnnnnnnns 8
6.2. MONITORIZAREA RESPECTARII POLITICII S| A LEGISLATIEI PROTECTIEI DATELOR CU CARACTER PERSONAL $I SANCTIUNILE

APLICABILE TN CAZUL UNOR TNCALCARI «vttttttttterereeeeeeeeneeeeeeeseesessessssssesssseessesssssesesssssesesssssssssseseeesesssssensnnsnssnnnnnnnnnnnnns 8
7. PRINCIPII DE BAZA LEGATE DE PRELUCRAREA DATELOR CU CARACTER PERSONAL «..veverereeeererenerensnsesesesenenes 9
7.1. LEGALITATEA, ECHITATEA S| TRANSPARENTA PRELUCRARILOR ..cvvvveerrrrrrrrnneeeerereeneeereneneensnsesnessssssssnsnnnsnnsnsnnnnnnnes 10
7.2. LIMITAREA SCOPULUI «ttttteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeeeaeeeeeeeeeeaeeaeeaaaaaeaaeseeeaeeeeseeeee s eeeeeeeeeeeesssesnnnsnnnnnnnnnnnnns 10
7.3. REDUCEREA LA MINIMUM A DATELOR ..uueeeeeetttnniieeeeeeetttnne e eeeeeaetnnaaeeeeeeennnnnaaeeesennnnnaseeeeeennnnnaseeeeeennnnns 10
7.4. EXACTITATEA DATELOR ttttuieeeeeettenuieeeeeeeetens e e e eeeeeeena e e e eeeneanaa e e e e e e eanssna e e e e eeeennnna e eeeeennnnneeeeeeennnnan 11
7.5. LIMITAREA PERIOADEI DE STOCARE (RETENTIE) +vveeeesssurrrrreeeeesssasnsssressesesssssssssssesessssnsssssssssessssmnssssssseessssnnnnes 11
7.6. INTEGRITATEA S| CONFIDENTIALITATEA DATELOR 1utvutruntunernerneunesnerneesnesnesnerseesnesnssseesnessessesssenseseesnesnsrsessneenns 12
7.7. RESPONSABILITATEA OPERATORULUI 1.ttt eetttttiiee e e e ettt s e e e e eeeetn e e e e e eeeeennaa e e e e e eennnna e e e eeeennnnnaeeeeerennnnns 12
8.  LINII DIRECTOARE DE URMAT DE CATRE ANGAJATI S| COLABORATORI / CONTRACTORI...cevevererenereenenesesenenes 12
9.  SCOPURILE PENTRU CARE SOCIETATEA PRELUCREAZA DATELE CU CARACTER PERSONAL S| PERSOANELE ALE
CAROR DATE SUNT PRELUCRATE .eveveuererereeesesssesesssssesesesssessesssssessssssssssesessssnsssssesessssnsesssesessssssesssensssnssssssseneses 13
10. IMPLEMENTAREA PROTECTIE|I DATELOR IN ACTIVITATILE INTREPRINSE DE SOCIETATE «eveverereneeveresesenenennes 14
10.1.  COLECTAREA DATELOR CU CARACTER PERSONAL ..uutetetrtunuiieeeeermnnnnaeeeeeennnnnaaaeeeeeennnnnasaeeeerennnnnseeeesnnnnnnnnnnss 14
10.2.  INFORMAREA PERSOANELOR VIZATE ..uitieittnnuieeeeeeeettee e e et eeeenn e e e e e eeeeesa e e e e e eennnna e e e e e e eennnnn e e eeeeennnnaannes 14
10.3.  REGISTRUL DE EVIDENTA AL OPERATIUNILOR DE PRELUCRARE 1vuuevvvunerrruneersraneesssaneerssnneesssnneesssnneesssnneesssnsesssnnns 15
10.4.  TEMEIURI LEGALE DE PRELUCRARE. ..uueieetetttuuuieeeeeeettunnuaeeeeeenesnnaaaaeeeeennsnnaaaeeeeenennnasaeaeseennnnnnaeeeeeennnnnnnnns 15
10.5.  UTILIZARE, STOCARE S| DISTRUGERE/STERGERE .uvvuuuususssssssssssnssssssssssnssssssssssssssssssssssnsssssssnssssssssnssssnnnnnnnnnnnnnns 16
10.6.  DEZVALUIREA CATRE TERT I tvuuuervuuneerssuneerssuneesssneessssneessssneessssneessssneesssansessssneessssneessssneesssneessssneessssnesssnnns 16
10.7.  TRANSFERUL TRANSFRONTALIER AL DATELOR CU CARACTER PERSONAL ..uueeetetrrnuieeeeeeeennnnaaeeeereennnnnseeeeseennnnannnns 17
10.8.  ,,PRIVACY BY DESIGN" SI ,,PRIVACY BY DEFAULT” eeiieertutiiieeeeteerttusiieeeessessrsniseeessessssneseeessessssnnnneeessesssmnnnes 18
11. ASIGURAREA RESPECTARII DREPTURILOR PERSOANELOR VIZATE uverveeereeernerussesessesessssessssessssesssssessssesssenes 18
11.1.  CERERILE PERSOANELOR VIZATE. DISPOZITII GENERALE 4uuevuueerueersneesueersnersneessneesueesseesneessnsessaessnsesnnessnsesnneesnnes 18
11.2.  OBLIGATIA DE INFORMARE A PERSOANEI VIZATE tvuneetueerueerneesseesneesteesneesteesunesseesnasssnsessasssnsesnnessnsesnnnesnnes 19
11.3.  DREPTURILE PERSOANELOR VIZATE ..ueeeeetttuuaeeeeeeetttna e e e e eeetttaaaaeeeeeeeetaaaeeeeeeeasna e eeeeeeeannnn e eeeeeennnnannnns 19

12. GESTIONAREA RISCURILOR. EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR CU CARACTER

PERSONAL...uitiiieeiieeiieeriieenmneseeesseeennnsssssesseseanmsssssssseeennssssssssssessnnsssssssssessnnssssssssseesnnssssssssssesnnnssssssssssennnsnssssnes 23
1 B XN o ] 3 N1 Y Y 1 PP 23
12.2.  CEPRESUPUNE O EVALUARE A IMPACTULUI ASUPRA PROTECTIEI DATELOR? 1evvvtuuueeeeeeerrunnnseeeeerssnnnneeeesessssnnnnnnns 23
12.3.  CAND TREBUIE EFECTUATA O EVALUARE A IMPACTULUI ASUPRA PROTECTIEI DATELOR? tevvvuuerrrineererieerernneerennnesennnns 23



RASPUNSUL LA INCIDENTE DE INCALCARE A SECURITATII DATELOR CU CARACTER PERSONAL ...covevernererennene 24

ORGANIZARE SI RESPONSABILITATI 1uvuvereueeerereeesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 24
AUDIT SI RESPONSABILITATE .euuueteiissunteiessnneiisssnneiissnnenssssneesesssnesssssssesssssnsessssssasssssssesssssssessssssssssssssassssans 24
CONFLICTELE LEGILOR 1.uetieutessunessnnessssenesunsssanesssnessssesessnsssanessasesssssssssssssanessasesssssssssssssssessasessssassssassssnsssas 25
AUTORIZARE Sl DISEMINARE ....cuttiiitiiiiieniieisieisianesianessieisssssssnsssasessssesssssssssssssssessssesssssssssssssasessasassssasas 25



1. POLITICA GENERALA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

Aceasta Politica generala privind protectia datelor cu caracter personal a fost adoptata la nivelul FORT
S.A.

De catre: Delia Alina Necula
n calitate de: Director General
2. INTRODUCERE. OBIECTIV, SCOP SI UTILIZATORI

FORT S.A. (referitd in cele ce urmeaza ca ”Societatea” sau "FORT”) este un furnizor roman de servicii de
cybersecurity si securitate a informatiilor, specializat in teste de penetrare, audituri de securitate,
evaludri de conformitate si servicii SOC. Cu experientd in proiecte desfdsurate pentru organizatii din
domenii reglementate si critice, FORT furnizeaza servicii menite sa identifice vulnerabilitati, sa reduca
riscurile cibernetice si s3 sprijine conformitatea cu cerintele de securitate si reglementare aplicabile. Tn
desfasurarea activitatii sale, Societatea realizeaza operatiuni de prelucrare de date cu caracter personal.

Avand in vedere preocuparea Societatii pentru respectarea legislatiei, in general, si a normelor destinate
sa asigure un nivel ridicat de protectie a persoanelor fizice in ceea ce priveste datele cu caracter personal
ale acestora, in special, se impune adoptarea acestei politici generale menita sa reglementeze cerintele
generale aplicabile la nivelul Societatii cu privire la operatiuni desfasurate cu si in legdturd cu date cu
caracter personal, conform legislatiei aplicabile.

Aceastd Politicd privind protectia datelor cu caracter personal la nivelul Societatii (referitd in cele ce
urmeaza ca ”Politica”) stabileste principiile de bazd conform carora Societatea prelucreaza datele cu
caracter personal ale asociatilor, angajatilor, contractorilor/colaboratorilor, reprezentantilor persoane
fizice ale partenerilor comerciali, angajatilor si/sau ale altor persoane fizice si indica responsabilitatile
departamentelor si angajatilor/colaboratorilor/contractorilor in ceea ce priveste prelucrarea datelor cu
caracter personal.

Utilizatorii acestui document sunt toti angajatii, permanenti sau temporari, precum si toti
contractorii/colaboratorii care lucreaza in numele Societatii.

Respectarea acestei Politici, de catre oricare si toti angajatii si contractorii / colaboratorii care lucreaza
n numele Societatii este deosebit de importanta atat din perspectiva consecintelor juridice pe care
eventualele Incalcari ale legislatiei privind protectia datelor cu caracter personal le pot produce (e.g.
amenzi de pdnd la 20 milioane EUR sau 4% din cifra de afaceri a Societdtii sau a grupului de societdti
din care Societatea face parte), cat si din perspectiva eventualelor consecinte reputationale de tipul
publicitatii negative, ce pot conduce la diminuarea increderii si renumelui pe care Societatea le-a
construit in piata din Romania si nu numai.

Avand in vedere potentialele consecinte negative ale incalcarii legislatiei referitoare la protectia datelor
cu caracter personal, toti angajatii, colaboratorii si / sau contractorii Societatii trebuie sa citeasca cu
atentie aceastd Politica si sa se asigure ca respecta pe deplin, in activitatea intreprinsa in cadrul
Societatii, normele privind protectia datelor cu caracter personal. Daca va considera necesar, Societatea
va comunica aceastd Politica, ca fiind obligatoriu de urmat si respectat in desfasurarea activitatii, si



oricaror persoane fizice care desfasoard activitati in cadrul Societatii pentru perioade determinate
limitate in timp, cum ar fi beneficiarii programelor de internship. Daca suspectati ca dumneavoastra sau
orice alt destinatar al acestei Politici a incdlcat sau este pe punctul de a incdlca aceasta Politica sau
legislatia aplicabild, va rugam sa semnalati de indata acest aspect in atentia persoanei desemnate la
nivelul Societatii ca persoana responsabila cu asigurarea conformitatii cu legislatia privind protectia
datelor cu caracter personal.

Cu exceptia cazului in care management-ul Societatii decide altfel ori exista o obligatie legald in acest
sens, dispozitiile acestei Politici sunt confidentiale si nu pot fi divulgate persoanelor din afara Societatii.

Prezenta Politica se aplica tuturor operatiunilor de prelucrare a datelor cu caracter personal realizate
de Societate / in numele Societatii, indiferent daca prelucrarile respective sunt in curs de desfasurare la
data comunicarii si implementarii prezentei Politici sau incep dupa aceasta data.

Angajatii si contractorii/colaboratorii Societatii vor fi instiintati despre prevederile acesteia, iar angajatii
si contractorii/colaboratorii esentiali din punctul de vedere al activitdtilor de prelucrare in care sunt
implicati vor fiinstruiti cu privire la prevederile acesteia si ale legislatiei Romaniei si ale Uniunii Europene
privind protectia datelor cu caracter personal. Societatea poate decide oricand instruirea oricaror alti
angajati cu privire la protectia datelor cu caracter personal, in functie de necesitati si de resursele
disponibile.

3. LEGISLATIE S| DOCUMENTE DE REFERINTA

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
General privind Protectia Datelor — GDPR);

e Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR;

e Legeanr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice;

e Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) nr. 174/2018 privind lista operatiunilor pentru care este obligatorie realizarea
evaluarii impactului asupra protectiei datelor cu caracter personal;

e Orice alte Decizii ale ANSPDCP, asa cum pot fi acestea adoptate din cand in cand;

e Ghidul orientativ de aplicare a Regulamentului General privind Protectia Datelor destinat
operatorilor, publicat de ANSPDCP pe website-ul autoritatii;

e Politica generald a Societatii privind securitatea informatiilor;

e Politica Societatii de stocare (retentie) a datelor cu caracter personal ale persoanelor vizate;

e Politica de securitate privind datele cu caracter personal stocate pe suporturi fizice;

e Politica de securitate privind datele cu caracter personal stocate pe suporturi electronice;

e Procedura privind respectarea obligatiilor referitoare la informarea persoanelor vizate;

e Procedura aplicabila in caz de incalcare a securitatii datelor cu caracter personal;

e Procedura Societatii cu privire la recrutarea unei persoane imputernicite;

e Procedura privind evaluarea intereselor legitime ca temei al prelucrarii de date cu caracter
personal realizate de Societate;

e Procedura cu privire la evaluarea impactului asupra protectiei datelor cu caracter personal si
consultarea prealabild a autoritatii de supraveghere;



e Procedura de rdspuns la cererile persoanelor vizate privind exercitarea drepturilor prevazute de
legislatia protectiei datelor cu caracter personal.

4. DEFINITII

Urmatoarele definitii ale termenilor utilizati in acest document sunt prezentate conform articolului 4
din GDPR:

Date cu caracter personal: Orice informatii privind o persoana fizicd identificatd sau identificabila
(,persoana vizatd"), respectiv care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.

Categorii speciale de date cu caracter personal : Categoriile speciale de date cu caracter personal care
necesita un nivel mai ridicat de protectie ar trebui prelucrate doar in scopuri limitate, conform
prevederilor legale aplicabile. Sunt considerate ca apartinand categoriilor speciale de date cu caracter
personal datele cu caracter personal care dezvdluie originea rasiald sau etnicd, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, precum si datele
genetice, datele biometrice pentru identificarea unicd a unei persoanei fizice, date privind sanatatea
sau date privind viata sexuald sau orientarea sexuala a unei persoanei fizice.

Operator: Persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal. in
sensul prezentei Politici, FORT este operator de date cu caracter personal.

Persoand imputernicitd de Operator: Persoana fizica sau juridicd, agentia sau alt organism care
prelucreazd datele cu caracter personal in numele Operatorului.

Prelucrare: O operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Anonimizare: Eliminarea ireversibild a identificarii datelor cu caracter personal, astfel Thcat sa nu se
poata identifica persoana prin folosirea unei perioade de timp, costuri si tehnologie rezonabila, fie de
catre Operator, fie de catre orice alta persoand, pentru a identifica acea persoana fizica. Principiile de
prelucrare a datelor cu caracter personal nu se aplicd datelor anonimizate, intrucat aceasta nu mai sunt
date cu caracter personal.

Pseudonimizare: Prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sd nu
mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare, cu conditia
ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor masuri de natura tehnica
si organizatorica care sa asigure neatribuirea respectivelor date cu caracter personal unei persoane
fizice identificate sau identificabile. Pseudonimizarea reduce, dar nu elimina complet capacitatea de a
asocia datele cu caracter personal in scopul identificirii unei persoane vizate. Intrucat datele



pseudonimizate sunt inca date cu caracter personal, prelucrarea datelor pseudonimizate se
conformeaza principiilor de prelucrare a datelor cu caracter personal.

Creare de profiluri: orice forma de prelucrare automata a datelor cu caracter personal care consta in
utilizarea acestora pentru a evalua anumite aspecte personale referitoare la o persoana fizica, in special
pentru a analiza sau stabili aspecte privind performanta la locul de munca, situatia economica,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana fizica respectiva sau deplasarile acesteia.

Autoritate de supraveghere: Autoritatea de supraveghere in domeniul datelor cu caracter personal in
Romania este Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP).

,Sistem de evidentd a datelor” inseamna orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice.

5. ROLURISI RESPONSABILITATI GENERALE TN CADRUL SOCIETATII
5.1. Operator de date cu caracter personal — Rolul si responsabilitatile Societatii
Astfel cum se indicd mai sus, in sensul acestei Politici, FORT este operator de date cu caracter personal.

n calitate de operator, Societatea determin3, singurd sau Tmpreund cu altii, scopurile si mijlocele de
prelucrare a datelor cu caracter personal.

Responsabilitatile principale (responsabilitdti de baza) ce Ti incumba Societatii, in calitate de operator de
date cu caracter personal includ:

(i) sa stabileascad un proces pentru a se asigura ca angajatii si/sau colaboratorii si/sau contractorii ce
actioneaza In numele sdu sunt obligati sa respecte secretul si confidentialitatea datelor;

(i) sa organizeze sesiuni de formare/pregatire pentru angajati in vederea asigurarii unui nivel ridicat de
sensibilitate cu privire la aspectele legate de protectia datelor cu caracter personal;

(iii) sa asigure stabilirea si implementarea masurilor tehnice si organizatorice adecvate pentru a asigura
securitatea prelucrdrii datelor cu caracter personal;

(iv) sa se asigure cd incidentele care implica date cu caracter personal sunt gestionate Tn deplind
conformitate cu prevederile legale aplicabile:

Responsabilitatile suplimentare (responsabilitdti specifice) ce Ti incumbd Societatii, In calitate de
operator de date cu caracter personal includ:

(i) sa instituie un proces pentru a asigura legitimitatea prelucrarii datelor;

(i) sa instituie un proces de selectare a Persoanelor imputernicite care sa ofere garantii suficiente
pentru a lua masuri tehnice si organizatorice adecvate pentru a se conforma GDPR si pentru a asigura
protectia datelor cu caracter personal;



(iii) sa instituie un proces pentru a asigura transparenta, fatd de Persoana Vizata, a operatiunilor de
prelucrare si a activitatilor de transfer de date cu caracter personal;

(iv) sd instituie un proces pentru a asigura indeplinirea drepturilor Persoanelor Vizate, astfel cum acestea
sunt reglementate prin prevederile GDPR;

(v) sa instituie un registru al activitatilor de prelucrare;

(vi) sa instituie un proces care sa stea la baza evaluarilor de impact a operatiunilor de prelucrare a
datelor cu caracter personal, conform cerintelor GDPR;

(vii) sa se asigure ca incalcarile securitatii datelor cu caracter personal pot fi notificate autoritatii de
supraveghere in timp util, in cazul in care sunt indeplinite conditiile GPDR. n plus, trebuie asigurat un
proces adecvat care sa stea la baza comunicarilor facute catre Persoanele vizate afectate de incalcari
produse asupra securitatii datelor cu caracter personal, in cazurile prevazute de GDPR;

(viii) sa se asigure ca datele sunt sterse In conformitate cu GDPR;

(ix) sa atribuie responsabilitdti in sarcina angajatilor/colaboratorilor/contractorilor in ceea ce priveste
gestionarea operatiunilor de prelucrare a datelor cu caracter personal, in functie de natura si specificul
acestor operatiuni, in considerarea pozitiei ocupate si a sarcinilor atribuite Tn cadrul Societatii, conform
GDPR;

5.2. Persoana imputernicitd de Operator. Rolul si responsabilitatile Societdtii, in calitate de Persoana
imputernicita

n indeplinirea obiectului sdu principal de activitate, Societatea detine calitatea de operator.

Tn contextul atributiilor si rolurilor multiple pe care Societatea le detine sau le dobandeste, pe parcursul
perioadei de timp pentru care aceasta Politica este in vigoare, este posibil ca, in executarea obiectului
unui contract incheiat intre parti, prin raportare la operatiuni de prelucrare specifice ce ar fi intreprinse
de Societate in numele si pe seama unui operator, conform instructiunilor acestuia din urmaSocietatea
sa dobandeascad, calitatea de persoana imputernicita a unei alte entitati ce actioneaza in calitate de
operator.

Cum ne ddm seama care sunt situatiile in care Societatea actioneazd ca persoand imputernicitd ?

Situatiile In care Societatea actioneaza ca persoana imputernicita se disting prin aceea ca operatiunile
de prelucrare a datelor efectuate de Societate sunt intreprinse in numele si pe seama operatorului, care
stabileste scopurile si mijloacele de prelucrare. Atentie, notiunea ”in numele si pe seama” nu presupune

n mod esential existenta unui mandat intre parti, in sensul dispozitiilor Codului civil.
Ce responsabilitdti avem?

Destinatarii acestei Politici vor instiinta de indata coordonatorul echipei/departamentului din care fac
parte ori de cate ori detin informatii potrivit carora Societatea ar urma sa dobandeasca calitatea de
persoand imputernicitd al unui alt operator. in aceste situatii, Societatea va putea emite instructiuni de
lucru specifice ce vor fi adresate cadtre angajatii/colaboratorii/contractorii ce ndeplinesc atributii
specifice in legatura cu operatiunile de prelucrare intreprinse in aceasta calitate.



5.3. Configuratia generala a responsabilitatilor alocate in cadrul Societatii

Tn cadrul Societ&tii se instituie urmatoarea configuratie a responsabilit3tilor alocate in scopul asigurarii
conformitatii cu legislatia privind protectia datelor cu caracter personal:

(i) n cadrul fiecdrui departament/fiecarei echipe constituit/e potrivit unei structuri ierarhice
predeterminate, responsabilitatea generald a asigurarii conformitatii cu legislatia privind protectia
datelor cu caracter personal este atribuita coordonatorului numit al departamentului/echipei;

Membrii departamentelor/echipelor au obligatia de a asigura respectarea intocmai a prezentei Politici
si de a adresa orice problematica sau aspecte privind/derivand din operatiuni de prelucrare de date cu
caracter personal, in atentia coordonatorului de departament/echipa.

Coordonatorii departamentelor/echipelor vor asigura respectarea prezentei Politici de catre toti
membrii departamentului/echipei coordonate si vor asigura asistentd acestora din urma cu privire la
orice aspecte privind operatiunile de prelucrare desfasurate, potrivit prevederilor acestei Politici si ale
legislatiei aplicabile.

(i) ™n cadrul unui departament/unei echipe in cadrul cdreia nu este instituita o structurd ierarhica ,
responsabilitatea asigurarii conformitatii cu legislatia privind protectia datelor revine fiecarui membru
al departamentului/echipei;

Membrii departamentelor/echipelor vor asigura, in exercitarea atributiilor desemnate in sarcina
acestora, respectarea prezentei intocmai a acestei Politici.

6. DISEMINAREA POLITICII SI MONITORIZAREA CONFORMARII CU ACEASTA SI CU LEGISLATIA IN
DOMENIUL PROTECTIEI DATELOR CU CARACTER PERSONAL

6.1. Diseminarea Politicii

Coordonatorul Departamentului de HR se va asigura ca aceasta Politica este transmisa in atentia fiecarui
destinatar al Politicii (colaborator / contractor / angajat si orice altd persoana ce poate fi desemnata ca
destinatar al Politicii, prin decizie scrisa sau verbald a Societatii, cum ar fi persoana ce beneficiaza de un
program de internship organizat la nivelul Societatii), prin e-mail. Destinatarii acestei Politici au obligatia
de a citi aceasta Politica Tn Intregime si de a confirma luarea la cunostintd a prevederilor acesteia si
acordul fatd de prevederile acesteia. Confirmarea se va transmite Tn orice caz, in scris, prin e-mail. Tn
masura in care exista intrebari, neclaritati sau conditiondri specifice ce ar iImpiedica destinatarul Politicii
sa confirme luarea la cunostinta si sa exprime acordul fata de aceastd Politica, acesta va transmite
mentiuni si informatii specifice Tn acest sens in atentia coordonatorului Departamentului de HR.

Orice angajat/colaborator/contractor al Societatii ce are orice intrebare sau nelamurire cu privire la
prevederile acestei Politici in contextul desfasurarii activitatilor desemnate in cadrul Societatii le poate
adresa in atentia coordonatorului departamentului din care face parte sau n atentia coordonatorului
Departamentului HR, acolo nu existd un coordonator de departament.

6.2. Monitorizarea respectdrii Politicii si a legislatiei protectiei datelor cu caracter personal si sanctiunile
aplicabile in cazul unor incdlcari



Pentru a se asigura ca Politica si legislatia privind prelucrarea datelor cu caracter personal sunt
respectate, in cazul in care echipa de management va decide in acest sens, una sau mai multe persoane
desemnate in acest scop pot realiza sau, dupa caz, organiza, la diferite intervale de timp, potrivit deciziei
emise de catre echipa de management in acest sens, audituri interne. Data, durata, modul de
desfasurare, concluziile si recomandarile rezultate in urma auditului vor fi inregistrate in forma scrisa si
vor fi prezentate in atentia echipei de management. Societatea, orice angajat sau colaborator au
obligatia de a sprijini persoanele desemnate in efectuarea de activitati de monitorizare a respectarii
Politicii si a legislatiei protectiei datelor la nivelul Societatii, in realizarea acestor activitati.

La nivelul departamentelor/echipelor din cadrul Societatii, prevederile Sectiunii 5 de mai sus raman
aplicabile.

7. PRINCIPII DE BAZA LEGATE DE PRELUCRAREA DATELOR CU CARACTER PERSONAL

Principiile de protectie a datelor cu caracter personal contureaza responsabilitatile de bazd pentru
organizatiile care intreprind activitati ce presupun si/sau implica prelucrari de date cu caracter personal.
Cele 7 (sapte) principii, descrise mai in detaliu Tn cadrul acestei Politici, pot fi sumarizate dupa cum
urmeaza:

Legalitate, Echitate si Transparentd.
Respectarea limitdrilor legate de scop.

- Sa fim deschisi si transparenti, fata de Persoanele Vizate, in legdturd cu operatiunile pe care le
intreprindem in legdturd cu datele cu caracter personal, mijloacele utilizate in prelucrare si
scopul pentru care efectuam activitdti de prelucrare de date;

- Sd neasigurdm ca operatiunile de prelucrare sunt legale, ceea ce presupune cd orice operatiune
de prelucrare trebuie sa aibd un temei legal (dintre temeiurile legale prevazute de lege si redate
in cele ce urmeazad); Atentie, nu vom confunda temeiul legal al prelucrarii cu obligatia legala ce
justificd prelucrarea; obligatia legala este doar unul dintre temeiurile prevdzute de lege pentru
o prelucrare legala a datelor cu caracter personal;

Reducerea la minimum a datelor

- Sd colectam si sa utilizam doar minimul necesar de date;
Exactitate

- Sd pdstram date corecte, complete si sa urmdrim asigurarea actualizarii acestor date;
Respectarea limitdrilor legate de stocare

- Sd nu pastram datele mai mult decat este necesar, conform prevederilor legale sau, acolo unde
legea nu prevede, conform scopului declarat;

Integritate si confidentialitate

- Sd prelucram datele in conditii de sigurantd; aceasta presupune ca operatiunile de prelucrare
vor fi intreprinse intr-un mod care asigurd securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucradrii neautorizate sau ilegale si Tmpotriva pierderii, a



distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare;

Reponsabilitate

- Sa fim responsabili cu prelucrarile pe care le facem si sa putem demonstra oricand respectarea
prevederilor legale.

7.1. Legalitatea, echitatea si transparenta prelucrarilor

Datele cu caracter personal trebuie prelucrate in mod legal, corect si transparent in legdturd cu
Persoana Vizata.

Societatea, in calitate de Operator, va intreprinde orice operatiune de prelucrare a datelor cu caracter
personal numai cu indeplinirea cumulativd a urmdatoarelor conditii:

(i) aidentificat un temei de prelucrare corespunzator, dintre temeiurile de prelucrare prevazute de lege;

(i) a identificat si a stabilit scopurile si mijloacele de prelucrare si asigura intreprinderea operatiunii de
prelucrare in conditii de echitate fata de Persoana Vizatad;

(iii) a asigurat sau va asigura, dupa caz, informarea corespunzatoare a Persoanei Vizate cu privire la
datele cu caracter personal ce sunt prelucrate, scopul in care si mijloacele prin care aceste date cu
caracter personal sunt prelucrate, precum si cu privire la orice alte elemente prevazute de lege.

Temeiurile legale de prelucrare sunt redate in Sectiunea 10.4. din aceasta Politica. Este necesar sa
cunoastem aceste temeiuri si sd analizdam fiecare prelucrare de date cu caracter personal in
considerarea acestor temeiuri. Daca o operatiune de prelucrare nu poate fi justificatd prin niciunul
dintre temeiurile legale prevazute de lege, operatiunea de prelucrare nu va fi efectuata.

7.2. Limitarea scopului

Datele cu caracter personal trebuie colectate pentru scopuri determinate, explicite si legitime si nu
trebuie prelucrate intr-un mod care este incompatibil cu aceste scopuri.

Prelucrarea ulterioara de catre Societate in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica oriin scopuri statistice nu va fi incompatibild cu prelucrarea initiald, cata vreme se
face cu respectarea prevederilor GDPR (art. 89).

In cazul in care oricare din departamentele Societitii, inclusiv departamentele cu functie de
suport/functie administrativa, intentioneaza sa utilizeze datele personale ale Persoanei Vizate in
scopuri secundare (alte scopuri decat cele pentru care datele personale au fost colectate initial), va
informa Responsabilul cu protectia datelor in vederea identificarii posibilitatii de a utiliza aceste date
personale in aceste scopuri secundare, precum si a masurilor ce trebuie intreprinse pentru astfel de
utilizari.

7.3. Reducerea la minimum a datelor

Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate strict la ceea ce este necesar in
legdturd cu scopurile pentru care se prelucreazé. In cazul in care este necesar, Societatea va lua masuri
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adecvate de anonimizare si/sau pseudonimizare a datelor cu caracter personal, acolo unde este posibil,
pentru a reduce riscurile pentru persoanele vizate.

Tn acest sens, pe cat posibil, Societatea se va asigura c& angajatii/colaboratorii sai vor lua si respecta
urmatoarele masuri organizationale:

- vor limita transferul de date cu caracter personal atdt intern cat si extern (aceasta se va face
inclusiv prin masuri de limitare a accesului la date) si

- nuvor utiliza date cu caracter personal in comunicarile pe e-mail, prin mesageria instant sau in
campurile libere din sistemele de evidenta ale Societatii, decat in mdsura in care este necesar
pentru desfdsurarea activitatii Societatii, pentru a evita potentialele riscuri reputationale sau
litigioase care ar putea expune Societatea.

7.4. Exactitatea datelor

Datele cu caracter personal trebuie s fie exacte si, dacd este necesar, actualizate. in acest sens,
Societatea va lua masuri rezonabile pentru a se asigura cd datele cu caracter personal care nu sunt
exacte sub aspectul scopurilor pentru care se prelucreaza, se sterg sau se rectificad la timp.

Tn cazul in care oricare din angajatii/colaboratorii Societdtii ia la cunostintd despre orice astfel de
inexactitate a datelor cu caracter personal prelucrate de catre Societate, acesta va corecta inexactitatea
identificata sau, daca acest lucru nu este posibil, va informa persoana/echipa relevanta care poate
inlatura inexactitatea constatatd, in conformitate cu procedurile interne ale Societatii de actualizare a
datelor cu caracter personal.

7.5. Limitarea perioadei de stocare (retentie)

Datele cu caracter personal nu trebuie pastrate mai mult decat este necesar pentru indeplinirea
scopurilor pentru care se colecteaza si se prelucreazd datele, in conformitate cu Politica de stocare
(retentie) a datelor personale a Societatii. Acolo unde perioada maximald de pastrare a datelor cu
caracter personal este reglementata prin lege, in nicio situatie nu se va depdsi termenul legal prevazut
de lege pentru stergerea/distrugerea datelor.

Datele cu caracter personal vor putea fi tinute de catre Societate si dupa indeplinirea scopurilor pentru
care acestea au fost colectate initial, Tn masura in care datele cu caracter personal vor fi prelucrate
exclusiv In scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice, cu respectarea prevederilor GDPR (art. 89), sub rezerva punerii in aplicare de catre
Societate de masuri de ordin tehnic si organizatoric adecvate in vederea respectarii si garantarii
drepturilor si libertatilor persoanelor vizate.

Prin exceptie de la cele de mai sus, datele rezultate din activitatile de testare de securitate, inclusiv
datele de testare si rapoartele aferente, vor fi pastrate pentru o perioada de maximum trei (3) luni de
la data acceptarii raportului final de catre client. La expirarea acestei perioade, datele de testare si
rapoartele vor fi sterse in mod securizat, cu exceptia cazului in care o obligatie legald impune pastrarea
acestora pentru o perioadd mai lunga.

Dupa indeplinirea scopurilor pentru care datele cu caracter personal au fost colectate (si in lipsa
aplicabilitatii situatiilor mentionate la paragraful anterior), datele cu caracter personal vor fi distruse,
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sterse sau anonimizate din bazele de date/sistemele de evidenta ale Societatii (atat electronice, cat si
in format letric/hartie), cu respectarea prevederilor legale aplicabile si a Politicii de stocare (retentie) a
datelor personale a Societatii.

7.6. Integritatea si confidentialitatea datelor

Tindand cont de stadiul tehnologiei si al masurilor de securitate disponibile, de costul de implementare
si probabilitatea si gravitatea riscurilor pentru datele cu caracter personal, Societatea are obligatia sa
aplice masuri tehnice sau organizatorice adecvate pentru a prelucra datele cu caracter personal, intr-
un mod care sd asigure securitatea corespunzatoare a datelor, inclusiv protectia impotriva distrugerii,
pierderii, modificarii accidentale sau ilegale, accesul neautorizat sau dezvaluirea neautorizata.

Societatea ia masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor cu caracter
personal, cum ar fi controale de acces, criptarea datelor, transferul cu respectarea strictd a cerintelor
de confidentialitate etc., conform politicilor de securitate ale Societatii.

7.7.Responsabilitatea Operatorului

Societatea este responsabild de conformarea cu principiile prevazute mai sus si trebuie s3 poatd
demonstra respectarea acestora. In acest sens, Societatea documenteazd respectarea principiilor de
prelucrare a datelor personale prin intocmirea de proceduri adecvate de confidentialitate, retentie si
securitate a datelor, prin pregatirea unui registru de evidenta cu operatiunile de prelucrare efectuate
de Societate, prin informarea persoanelor vizate (angajati sau clienti etc.) cu privire la prelucrarea
datelor cu caracter personal de catre Societate, prin postarea Politicii de confidentialitate pe website-ul
Societatii (pentru asigurarea principiului transparentei prelucrarilor), precum si prin orice alte demersuri
intreprinse de catre Societate pentru a documenta respectarea principiilor de prelucrare si indeplinirea
obligatiilor legale.

8. LINII DIRECTOARE DE URMAT DE CATRE ANGAIJATI S| COLABORATORI / CONTRACTORI

Numai persoanele care au nevoie de acces la anumite date cu caracter personal pentru indeplinirea
sarcinilor in cadrul Societatii au acces la respectivele date. O persoand are acces numai la datele
necesare pentru indeplinirea sarcinilor care fi revin.

Doar datele cu caracter personal mentionate in evidentia operatiunilor de prelucrare efectuate de
Societate, tinutd de persoana desemnatd in acest sens, pot fi stocate, consultate, divulgate sau
prelucrate Tn alt mod de angajatii si colaboratorii / contractorii Societatii sau de catre alti destinatari
desemnati ai acestei Politici. In niciun caz destinatarii acestei Politici nu vor prelucra date cu caracter
personal neincluse in evidenta operatiunilor de prelucrare efectuate de Societate. In cazul in care orice
destinatar al acestei Politici considera ca prelucrarea anumitor date cu caracter personal suplimentare
este strict necesard pentru indeplinirea sarcinilor lor in cadrul Societatii, vor informa coordonatorul
departamentului din care fac parte sau direct persoana desemnata pentru tinerea registrului de
prelucrare, dupa caz (daca nu exista un coordonator al departamentului) pentru ca acesta sa modifice
evidenta operatiunilor de prelucrare efectuate de Societatii prin addugarea respectivei procesari. Doar
ulterior modificarii evidentei operatiunilor de prelucrare efectuate de Societate respectivele date cu
caracter personal vor putea fi prelucrate.

Persoanele din cadrul Societatii care au nevoie de acces la anumite date cu caracter personal vor solicita
si, daca au dreptul, vor obtine accesul la acestea cu respectarea tuturor procedurilor si regulilor
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aplicabile in cadrul Societatii. De indata ce atributiile de serviciu se vor modifica si noile atributii nu vor
mai necesita acces la anumite date cu caracter personal, angajatii sau colaboratorii / contractorii vor
informa departamentul de IT de indatd pentru a li se restrictiona accesul la datele personale care nu
mai sunt necesare in exercitarea noilor atributii.

Angajatii si colaboratorii / contractorii (inclusiv orice alt destinatar al Politicii) nu vor divulga datele cu
caracter personal la care au acces niciunui tert neautorizat, indiferent daca este vorba despre persoane
din cadrul Societatii sau din exterior. Orice divulgare de date cu caracter personal se va face doar catre
persoane autorizate si doar in conformitate cu fluxul de informatii aprobat.

Nu vor avea loc divulgari ale datelor cu caracter personal pe cai informale (eg, utilizand telefonul
personal pentru apeluri, SMS-uri, mesaje WhatsApp, folosind contul de Facebook etc.).

Angajatii si colaboratorii / contractorii vor utiliza parole puternice pentru statiile de lucru (laptop,
desktop, tableta etc.), telefoanele mobile de serviciu si orice dispozitive personale utilizate in scop de
serviciu (eg, laptop, desktop, tabletd, telefon mobil utilizate pentru accesarea contului de email de
serviciu). Orice parold este de uz strict personal si nu poate fi divulgatd niciunei alte persoane. Este strict
interzisd comunicarea parolei chiar si catre un alt angajat sau colaborator / contractor despre care se
presupune ca are dreptul de acces la informatiile protejate prin respectiva parola — fiecare angajat sau
colaborator / contractor trebuie sa foloseasca propria parola de acces.

Orice angajat sau colaborator / contractor care constata ca anumite date cu caracter personal nu mai
sunt de actualitate sau necesare va informa de indata persoana responsabild de stocarea (prelucrarea)
respectivelor date si, dacd este cazul, va consulta persoana responabila, spre a se lua masurile necesare.

Pentru orice aspect Tn domeniul prelucrdrii datelor cu caracter personal cu privire la care au nelamuriri,
angajatii si colaboratorii / contractorii se vor adresa persoanelor relevante din cadrul Societatii, conform
Sectiunii 5 din aceasta Politica.

9. SCOPURILE PENTRU CARE SOCIETATEA PRELUCREAZA DATELE CU CARACTER PERSONAL Sl
PERSOANELE ALE CAROR DATE SUNT PRELUCRATE

Fara a se limita la cele de mai jos, Societatea prelucreaza date cu caracter personal ale urmatoarelor
persoane, pentru urmatoarele scopuri:

(i) date cu caracter personal ale angajatilor si ale colaboratorilor / contractorilor, precum si ale oricaror
persoane care desfdsoara activitati in cadrul si iTn numele Societatii in baza unui contract cu Societate
(cum ar fi beneficiarii unor programe de internship) in scopul organizarii, al aducerii la indeplinire si,
dupa caz, al incetarii relatiilor de muncd ori de colaborare, precum si in scopul indeplinirii obligatiilor
legale ce incumba Societatii;

(ii) date cu caracter personal ale reprezentantilor persoane fizice ale asociatilor si administratorilor
persoane juridice, in scopul organizarii, al aducerii la indeplinire sau al incetarii relatiei dintre fiecare
dintre asociatii Societatii si Societate, precum si in scopul indeplinirii oricdror obligatii legale ce incumba
Societatii;

(iii) date cu caracter personal ale reprezentantilor, angajatilor si/sau colaboratorilor partenerilor
contractuali — persoane juridice orice ale partenerilor contractuali — persoane fizice, in scopul asigurarii
mentinerii si/sau incetarii colaborarii, dupa caz;
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(iv) date cu caracter personal ale persoanelor fizice prelucrate in contextul unor proiecte de
studii/cercetare de piat3;

Lista exhaustiva a categoriilor de date cu caracter personal, a persoanelor la care acestea se referd, a
scopurilor prelucrarii si a altor informatii relevante in aceasta privinta este continuta in evidenta
operatiunilor de prelucrare efectuate de Societate, tinuta de persoana desemnata in acest sens.

10. IMPLEMENTAREA PROTECTIEI DATELOR IN ACTIVITATILE INTREPRINSE DE SOCIETATE

Pentru a demonstra conformarea cu principiile de protectie a datelor, Societatea are obligatia sa
implementeze principiile si regulile Tn baza carora se asigura protectia datelor cu caracter personal, in
activitatile intreprinse de Societate, de la momentul colectarii datelor personale (sau chiar inhainte) si
pana la distrugerea/stergerea acestora din sistemele de evidenta a datelor detinute si organizate de

Societate.
10.1. Colectarea datelor cu caracter personal

Societatea are obligatia sa colecteze volumul minim necesar de date cu caracter personal. Daca datele
cu caracter personal se colecteazd de la un tert, reprezentantii, angajatii si/sau contractorii /
colaboratorii ce actioneaza in numele Societatii au obligatia sa se asigure cd datele cu caracter personal
se colecteazd cu respectarea prevederilor legale aplicabile prevazute de GDPR.

10.2. Informarea Persoanelor Vizate

Colectarea de date cu caracter personal de la Persoanele Vizate atrage obligatia Societatii de a asigura
informarea corespunzatoare a fiecdrei Persoane Vizate cu privire la urmatoarele: (i) identitatea si datele
de contact ale operatorului si dupad caz, ale reprezentantului acestuia; (ii) datele de contact ale
Responsabilului cu protectia datelor, dupa caz; (iii) tipurile de date cu caracter personal colectate; (iv)
scopurile prelucrarii precum si temeiul juridic al prelucrarii; (v) interesele legitime urmarite de Societate
n calitate de Operator, in cazul in care efectueaza prelucrari in baza acestui temei legal; (vi) destinatarii
sau categoriile de destinatari ai datelor cu caracter personal; (vii) drepturile Persoanelor vizate in
privinta datelor cu caracter personal ale acestora; (viii) perioada de stocare a datelor sau daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada; (ix) eventualele transferuri
internationale de date catre o tara tertd sau o organizatie internationald existenta unor garantii
adecvate luate de Societate pentru a proteja datele cu caracter personal, cu o trimitere la mijloacele pe
care la are la dispozitie pentru a obtine informatii cu privire |la aceasta; (x) existenta drepturilor pe care
le are Persoana vizatd, respectiv dreptul persoanei vizate de a-si retrage consimtamantul in orice
moment; dreptul de a depune o plangere in fata autoritatii de supraveghere competente; informarea
persoanei vizate daca furnizarea de date cu caracter personal reprezintd o obligatie legalda sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata
este obligata sa furnizeze aceste date cu caracter personal si care sunt consecintele nerespectarii acestei
obligatii; daca este cazul, existenta unui proces decizional automatizat incluzand crearea de profiluri si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata. Aceste informatii s-au
comunicat/se comunicd Persoanelor vizate prin Informarea privind prelucrarea datelor personale,
transmisa de catre Societate catre Persoanele vizate prin canalele de comunicare stabilite.

Daca datele cu caracter personal sunt obtinute direct de la Persoana Vizata, informatiile prevdazute mai
sus sunt furnizate in momentul obtinerii acestor date cu caracter personal.
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Tn cazul in care datele cu caracter personal nu sunt obtinute direct de la Persoana Vizatd, informatiile
de mai sus sunt transmise:

(i) Intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o lung,
tinandu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;

(i) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu Persoana Vizata, cel
tarziu in momentul primei comunicari catre Persoana Vizata respectiva; sau

(iii) daca se intentioneaza divulgarea datelor cu caracter personal cdtre un alt destinatar, cel mai tarziu
la data la care acestea sunt divulgate pentru prima oara.

Modalitatea de asigurare a informarii Persoanelor Vizate se va stabili in functie de canalul de comunicare
existent intre Societate si Persoana Vizata.

Mai multe informatii cu privire la respectarea obligatiilor referitoare la informarea Persoanei Vizate sunt
disponibile Tn cadrul Procedurii aplicabile la nivelul Societatii cu privire la respectarea obligatiilor
referitoare la informarea persoanei vizate, procedurd de asemenea obligatorie la nivelul Societatii.

10.3. Registrul de evidenta al operatiunilor de prelucrare

Societatea, in calitate de Operator, tine un Registru de evidenta al operatiunilor de prelucrare (referit
in cele ce urmeaza ca "Registrul”), care cuprinde urmdtoarele informatii:

(i) numele si datele de contact ale Societatii in calitate de Operator si ale reprezentantului Operatorului;
(i) scopurile prelucrarii;
(iii) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

(iv) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale;

(v) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationald, inclusiv identificarea tarii terte sau a organizatiei internationale respective si
documentatia care dovedeste existenta unor garantii adecvate, si in cazul transferurilor mentionate la
articolul 49 alineatul (1) al doilea paragraf din GDPR;

(vi) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;
(vii) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.

Societatea tine acest Registru in versiune electronica.
10.4. Temeiuri legale de prelucrare.

Societatea se asigura ca, ori de cate ori colecteaza si prelucreaza datele cu caracter personal ale
Persoanelor vizate, prelucrarea datelor cu caracter personal se face in baza unuia din urmatoarele
temeiuri legale de prelucrare:

a) consimtamantul Persoanei vizate;
b) executarea unui contract la care Persoana vizatd este parte sau pentru a face demersuri la
cererea Persoanei vizate Tnhainte de incheierea unui contract (de exemplu, plata salariului de
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catre Societate, in calitate de Operator, cdtre angajatii Societatii, in calitate de Persoane vizate,
ca urmare a executarii contractului de munca);

c) findeplinirea unei obligatii legale a Societatii, in calitate de Operator (de exemplu, Indeplinirea
obligatiilor de medicina muncii si cele din domeniul ocuparii fortei de munca si al securitatii
sociale si protectiei sociale, indeplinirea obligatiilor de cunoastere a clientelei si pastrare a
documentatiei relevante, indeplinirea obligatiilor de arhivare conform legislatiei specifice etc.);

d) protejarea intereselor vitale ale Persoanei vizate sau ale altei persoane fizice;

e) findeplinirea uneisarcini de interes public;

f) interesele legitime ale Societatii sau ale unei parti terte, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertdtile fundamentale ale persoanei vizate, care necesitd
protejarea datelor cu caracter personal, in special cand persoana vizata este un copil (de
exemplu, prelucrarea de date cu caracter personal necesara in scopul prevenirii fraudelor).

Cand se prelucreaza date cu caracter personal in baza consimtdamantului Persoanei vizate, Societatea
raspunde de documentarea consimtamantului obtinut din partea Persoanei Vizate, in deplind
conformitate cu cerintele legale instituite in acest sens. Societatea rdspunde de transmiterea catre
Persoanele vizate a optiunilor pentru a acorda consimtamantul si are obligatia sa le informeze si sa se
asigure cd se poate retrage consimtamantul acestora (cand se utilizeazd ca temei legal pentru
prelucrare), in orice moment.

Cand se solicitd corectarea, modificarea sau distrugerea evidentelor datelor cu caracter personal,
Societatea are obligatia s3 se asigure cd aceste solicitdri se gestioneazd cu respectarea procedurilor
interne si legislatiei in vigoare. Societatea are de asemenea obligatia sd asigure inregistrarea acestor
solicitdri.

Datele cu caracter personal trebuie prelucrate numai in scopul pentru care s-au colectat initial. Tn cazul
in care Societatea vrea sa prelucreze in alt scop datele cu caracter personal colectate, si nu are un alt
temei legal decat consimtamantul Persoanei vizate, Societatea are obligatia sd solicite consimtamantul
Persoanei vizate pentru scopurile secundare (noi). Orice asemenea solicitare trebuie sa includa scopul
initial pentru care s-au colectat datele si de asemenea scopul/scopurile nou/noi sau suplimentar(e).

Societatea are obligatia sa se asigure cad metodele de colectare se conformeaza cu legea relevanta,
bunele practici si standardele din domeniu.

10.5. Utilizare, stocare si distrugere/stergere

Scopurile, metodele, limitarea stocarii si perioada de stocare a datelor cu caracter personal trebuie sa
fie concordante cu informatiile cuprinse in Informarea privind prelucrarea datelor personale,
comunicata persoanelor vizate. Societatea are obligatia sa mentind corectitudinea, integritatea,
confidentialitatea si relevanta datelor cu caracter personal in baza scopului de prelucrare. Este
obligatorie utilizarea de mecanisme de securitate corespunzatoare, elaborate sa protejeze datele cu
caracter personal, pentru a preveni ca datele cu caracter personal sa fie sustrase, utilizate abuziv sau
abuzate si pentru a preveni incalcarea securitdtii datelor cu caracter personal.

10.6. Dezvaluirea catre terti

Societatea utilizeaza diversi furnizori de servicii/parteneri comerciali care au acces, stocheaza, transfera
sau in orice alt fel prelucreaza datele cu caracter personal in numele si pe seama Societatii, conform
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instructiunilor specifice furnizate de Societate si potrivit mijloacelor de prelucrare stabilite de Societate.
Acesti furnizori de servicii/parteneri comerciali au calitatea de Persoand imputernicita de Operator,
conform definitiei mentionate mai sus in cadrul Sectiunii 3 — Definitii.

Tn aceastd situatie, Societatea se asigurd cd Persoana imputernicitd de operator va aplica mésuri de
securitate adecvate pentru a proteja datele cu caracter personal corespunzatoare de riscurile asociate
(de exemplu, utilizarea abuzivd a datelor cu caracter personal, o dezvaluire neautorizata a datelor cu
caracter personal, incalcari ale securitatii datelor etc.).

De asemenea, Societatea incheie cu furnizorul sau partenerul comercial (in calitate de Persoand
Tmputernicitd de Operator) un contract de prelucrare date, care contine cel putin clauzele obligatorii
prevazute de GDPR pentru reglementarea raporturilor dintre Operator si Persoana imputernicita de
Operator. Prin acest contract, Societatea are obligatia sa solicite furnizorului sau partenerului comercial,
ca acesta din urmd sd asigure un nivel de protectie a datelor cu caracter personal pe deplin
corespunzator exigentelor legale aplicabile Tn materie. Furnizorul sau partenerul comercial are obligatia
sa prelucreze datele cu caracter personal numai pentru a indeplini obligatiile contractuale ale acestuia
fatd de Societate si conform instructiunilor documentate ale Societatii si in niciun alt scop.

Atunci cand Societatea prelucreaza date cu caracter personal impreund cu o tertd parte, in calitate de
Operatori asociati, Societatea are obligatia sa specifice in mod explicit in contractul incheiat cu tertul,
respectivele responsabilitati ale acesteia si ale tertului in ceea ce priveste indeplinirea obligatiilor care
le revin In temeiul GDPR, in special Tn ceea ce priveste exercitarea drepturilor persoanelor vizate si
indatoririle fiecaruia privind obligatia de informare a persoanelor vizate.

Tn situatia in care Societatea transferd datele cu caracter personal citre o tertd parte, cele dou3 entitati
neavand calitatea de Operatori asociati, acest transfer se va realiza de catre Societate in conditii de
siguranta, cu luarea de madsuri tehnice adecvate siindeplinirea obligatiilor legale prevazute de GDPR (de
exemplu, obtinerea consimtamantului persoanelor vizate la transfer, daca este cazul etc.).

10.7. Transferul transfrontalier al datelor cu caracter personal

Orice transfer cdtre o tard terta sau organizatie internationald situatd in afara Spatiului Economic
European (EEA), siin legdturd cu care Comisia Europeana nu a emis o decizie de asigurare a unui nivel
adecvat de potectie a datelor cu caracter personal in conformitate cu prevederile GDPR, se va efectua
de cdtre Societate cu acordarea consimtamantului persoanei vizate, si cu luarea de garantii adecvate
privind acest transfer, cum ar fi:

(i) clauzele standard de protectie a datelor adoptate de Comisia Europeana in conformitate cu
cerintele GDPR;
(ii) regulile corporatiste obligatorii, pentru transferurile intra-grup, adoptate de catre grupul

din care face parte Societatea conform cerintelor GDPR, dacd este cazul;

(iii) un cod de conduitad aprobat in conformitate cu cerintele GDPR, nsotit de un angajament
obligatoriu si executoriu din partea Societatii de a aplica garantii adecvate, inclusiv cu privire
la drepturile persoanelor vizate;

(iv) un mecanism de certificare aprobat in conformitate cu cerintele GDPR, insotit de un
angajament obligatoriu si executoriu din partea Societatii de a aplica garantii adecvate,
inclusiv cu privire la drepturile persoanelor vizate.
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Transferul de date cu caracter personal catre o tara terta sau organizatie internationald in baza oricareia
dintre garantiile mentionate mai sus, se va realiza fard necesitatea autorizarii din partea autoritdtii de
supraveghere competente.

Daca niciuna dintre garantiile mentionate mai sus nu pot fi asigurate de catre Societate la data
transferului de date, acest transfer de date se va face doar cu autorizarea din partea autoritatii de
supraveghere competente si cu respectarea cerintelor GDPR.

Indiferent de situatie, entitatea catre care se transfera datele cu caracter personal are obligatia sa se
conformeze principiilor de prelucrare a datelor cu caracter personal prevazute de GDPR.

10.8. ,Privacy by design” si ,Privacy by default”

Societatea asigura luarea in considerare a protectiei datelor cu caracter personal inca de la momentul
conceperii (Privacy by design) unei aplicatii sau a unei prelucrari, prin aplicarea de masuri tehnice si
organizatorice adecvate si avand in vedere urmdtoarele elemente: minimizarea colectarii datelor in
functie de scop, cookie-uri, perioada de stocare, informatiile furnizate persoanelor vizate, obtinerea
consimtamantului persoanelor vizate, securitatea si confidentialitatea datelor cu caracter personal,
garantarea rolului si responsabilitatii partilor implicate in efectuarea prelucrarii datelor.

De asemenea, Societatea aplicd mdsuri tehnice si organizatorice adecvate pentru a asigura ca, in mod
implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific
al prelucrarii (Privacy by default), avand in vedere: volumul de date colectate, gradul de prelucrare a
acestora, perioada de stocare si accesibilitatea lor, astfel incat datele cu caracter personal sa nu fie
accesate, fard interventia persoanei, de un numar nelimitat de persoane.

11. ASIGURAREA RESPECTARII DREPTURILOR PERSOANELOR VIZATE

11.1. Cererile persoanelor vizate. Dispozitii generale

GDPR prevede anumite drepturi pe care persoanele vizate le au in legdtura cu prelucrarea datelor cu
caracter personal care se refera la acestea. Este esential ca toate persoanele din cadrul Societatii sa fie
constiente de aceste drepturi si de regulile generale privind respectarea acestora, astfel incat toti
angajatii si colaboratorii / contractorii au obligatia de a parcurge informatiile din aceasta sectiune.

n sensul prezentei sectiuni, sunt considerate cereri ale Persoanelor Vizate solicitdrile scrise sau verbale,
realizate direct sau prin reprezentant, ale persoanelor fizice, cu privire la: dreptul de acces, dreptul la
rectificare; dreptul la stergerea datelor (,,dreptul de a fi uitat”); dreptul la restrictionarea prelucrarii;
dreptul la portabilitatea datelor; dreptul la opozitie; dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automatd, inclusiv crearea de profiluri.

Cererile din partea Persoanelor Vizate pot fi depuse fie fizic, fie electronic. Depunerea fizica a cererilor
poate avea loc la sediul Societatii, sau prin posta, cdtre adresa sediului social al Societatii.

Depunerea cererilor in format fizic se va face la adresa sediul social al Societatii.

Depunerea electronica a cererilor va avea loc prin posta electronica, la adresa de e-mail instituita n
acest sens la nivelul Societatii.
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n cazul in care orice persoand din cadrul Societitii primeste o cerere din partea Persoanei Vizate si
considera ca este de domeniul prezentei sectiuni, o va inainta de indata receptiei (in cazul in care
cererea a fost primitd in forma fizica) sau o va transmite la adresa de e-mail indicata mai sus si va informa
Persoana Vizatd Tn acest sens.

Cu exceptia Persoanei Responsabile, niciun alt angajat sau colaborator / contractant din cadrul Societatii
nu are dreptul sa raspunda unei cererei din partea Persoanei Vizate si se va limita la a informa Persoana
Vizata ca cererea sa a fost Thaintata catre departamentul competent care o va solutiona in cel mai scurt
timp posibil.

11.2. Obligatia de informare a Persoanei Vizate

Societatea, in calitate de operator de date cu caracter personal, are obligatia de a informa corect si
complet Persoanele Vizate cu privire la prelucrarile datelor personale ale acestora realizate de Societate.

11.3. Drepturile Persoanelor Vizate

Drepturile prevazute in cele ce urmeaza vor fi aduse la cunostinta Persoanelor Vizate, in mod expres,
clar si separat de alte informatii, cel mai tarziu la momentul primei comunicari a Societdtii cu Persoana
Vizata.

Dreptul de acces

Persoana Vizatd are dreptul de a obtine de la Societate confirmarea ca se prelucreaza sau nu datele sale
cu caracter personal. Daca Societatea i prelucreaza datele cu caracter personal, persoana vizata are
dreptul de acces la datele respective si la informatiile urmatoare:

e scopurile prelucrarii;
e categoriile de date cu caracter personal vizate;

e destinatarii/ categoriile de destinatari carora le-au fost sau le vor fi divulgate datele, in special
destinatari din State Terte ori organizatii internationale;

e perioada pentru este preconizata stocarea datelor sau, daca nu este posibil, criteriile utilizate
pentru stabilirea perioadei de stocare;

e faptul ca persoana vizatd are dreptul de a solicita Societate rectificarea, stergerea datelor sau
restrictionarea prelucrarii datelor si dreptul de a se opune prelucrarii;

e dreptul persoanei vizate de a depune o plangere la autoritatea de supraveghere a prelucrarii
datelor cu caracter personal;

e dacd datele nu sunt colectate de la persoana vizatd, orice informatii referitoare la sursa;

e existenta unui proces decizional automatizat (inclusiv crearea de profiluri) si informatii privind
logica utilizata si importanta si consecintele preconizate ale prelucrarii pentru persoana vizata.

Persoana vizatd trebuie sa Isi poata exercita acest drept cu usurinta si la intervale de timp rezonabile.
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Daca cererea persoanei vizate este Tn format electronic si nu solicitd sa i se raspunda intr-un alt format,
raspunsul Societatii va fi transmis intr-un format electronic utilizat in mod curent

Dreptul la rectificare

Daca datele sale cu caracter personal sunt inexacte ori incomplete, Persoana Vizatd are dreptul ca

v oy A

acestea sa fie rectificate de Societate (in calitate de operator), fara intarzieri nejustificate.

Tn functie de scopul prelucrarii datelor cu caracter personal, Persoana Vizatd are dreptul ca datele sale
prelucrate de Societate sd fie completate (daca este cazul), inclusiv in urma oferirii declaratii
suplimentare de catre Persoana Vizata.

Dreptul la stergerea datelor (“dreptul de a fi uitat”)

Persoana Vizatd are posibilitatea de a solicita ca datele sale cu caracter personal sa fie sterse fara
Intarzieri nejustificate dacd nu mai este necesar ca acestea sa fie prelucrate de catre Societate (ca
operator de date cu caracter personal).

Persoana Vizata are dreptul la stergerea datelor care o privesc Tn urmatoarele situatii:

e datele sale cu caracter personal nu mai sunt necesare pentru realizarea scopurilor pentru care
Societatea le-a colectat (prelucrat);

e Persoana Vizata si-a retras consimtamantul in temeiul cdruia a avut loc prelucrarea si nu exista
un alt temei pe care Societatea se poate baza pentru a i prelucra datele;

e Persoana Vizata se opune prelucrdrii (in temeiul dreptului sau la opozitie) si nu existda motive
legitime care sa dea Societatii dreptul de a prelucra datele in continuare;

e Societatea a prelucrat datele in mod ilegal;
e existd o obligatie legald a Societdtii pentru care este necesara stergerea datelor;

e colectarea datelor a avut loc in legatura cu oferirea de servicii ale societdtii informationale unui
minor.

Persoana Vizata are dreptul la stergerea datelor pe care Societatea le prelucreaza chiar dacd prelucrarea
nu i-a cauzat niciun prejudiciu sau inconvenient.

Societatea poate refuza sa dea curs unei solicitari de stergere a datelor cu caracter personal dacd
prelucrarea este necesara:

e pentru exercitarea dreptului la liberd exprimare si informare;

e pentru a respecta o obligatie legala de prelucrare, pentru a indeplini o sarcind executata in
interes public sau n cadrul exercitarii unei autoritati oficiale cu care Societatea este investita;

e pentru motive de interes public in domeniul sanatatii publice;
e in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in

scopuri statistice, Tn conformitate cu GDPR, ih masura in care dreptul la stergerea datelor este
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susceptibil sd faca imposibila sau sa afecteze in mod grav realizarea obiectivelor prelucrarii
respective;

e pentru constatarea, exercitarea sau apararea unui drept in instanta.

n cazul in care Societatea a facut publice datele cu caracter personal ale persoanei vizate in cauzd si
trebuie sa dea curs solicitdrii de stergere din partea persoanei vizate, va lua masurile rezonabile
disponibile pentru a informa operatorii care prelucreaza acele date ca persoana vizatd a solicitat
stergerea de catre acestia din urma a link-urilor catre sau, dupa caz, a reproducerilor acelor date.

Dreptul la restrictionarea prelucrarii

Societatea va da curs unei solicitari de restrictionare a prelucrarii datelor cu caracter personal daca cel
putin una dintre urmatoarele conditii este indeplinita:

e Persoana Vizata contesta exactitatea datelor pe care Societatea le prelucreaza — in acest caz,
Societatea va opri prelucrarea pana cand va verifica exactitatea acelor date;

o prelucrarea esteilegald —cazin care Persoana Vizata, desi are dreptul ca datele sale sa fie sterse
(vedeti sectiunea referitoare la Dreptul la stergerea datelor (,,dreptul de a fi uitat”), se opune
stergerii si, in schimb, solicita Societatii restrictionarea utilizarii lor;

e Societatea nu mai are nevoie de datele cu caracter personal, dar Persoana Vizata solicitd datele
in cauza in scopul constatarii, al exercitarii sau al apararii unui drept in instanta;

e Persoana Vizata s-a opus prelucrdrii necesare pentru indeplinirea unei sarcini de interes public
sau care rezulta din exercitarea autoritatii publice cu care Societatea (ca operator) este investita
sau Persoana Vizata s-a opus prelucrarii necesare in scopul intereselor legitime ale Societatii (ca
operator) ori ale unui tert — in toate aceste cazuri, Societatea va opri prelucrarea datelor
persoanei vizate pe parcursul perioadei in care verifica dacd motivele legitime care intemeiaza
prelucrarea datelor de catre Societate prevaleazd asupra drepturilor persoanei vizate.

Tn astfel de situatii, in calitate de operator, Societatea are dreptul de a stoca datele respective, dar nu
le va mai prelucra mai departe. La randul sdu, stocarea datelor trebuie sd aibd loc numai in mdsura
necesara pentru ca Societatea sd se asigure ca restrictionarea prelucrarii acelor date va fi respectata si
n viitor, ie, daca Persoana Vizatad isi exercita dreptul la restrictionarea prelucrarii, activitatile Societatii
de prelucrare a acelor date vor fi blocate.

Cu toate acestea, Societatea va putea continua sa prelucreze (si altfel decat prin stocare) datele a caror
prelucrare a fost restrictionata de Persoana Vizata dacd si in masura in care:

e persoana vizatd este de acord cu prelucrarea;
e prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in instanta;
e prelucrarea este necesara pentru protectia drepturilor unei alte persoane fizice sau juridice;

e prelucrarea este necesara din motive de interes public important al Uniunii Europene sau al
unui Stat Membru al Uniunii Europene.
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Tnainte de a ridica restrictionarea prelucrarii, Persoana Vizatd va fi informata.

Cu titlu exempilificativ, in functie de modul concret in care prelucreaza datele in cauza, pentru a da curs
cererii de restrictionare a prelucrarii, Societatea poate muta temporar intr-un alt sistem de prelucrare
datele a caror prelucrare este restrictionatd, poate bloca accesul utilizatorilor la acele date sau adopta
orice masuri cu efect similar.

De asemenea, se va indica intr-un mod clar in sistem si in evidenta operatiunilor de prelucrare tinuta de
Societate (de exemplu, in rubrica Alte comentarii) ca prelucrarea datelor respective a fost restrictionata,
pentru a se asigura ca datele in cauza nu vor face obiectul prelucrarii (inclusiv prin modificarea lor)
ulterior restrictionrii. in acest sens, vor fi informate persoanele responsabile cu prelucrarea datelor in
cauza si persoana responsabila.

Dreptul la portabilitatea datelor

Persoanele Vizate pot obtine de la Societate datele cu caracter personal pe care Societatea le
prelucreazd, spre a le utiliza in scopurile In care doresc si a putea sa le transfere dintr-un mediu Tn altul,
intr-un mod sigur si facil.

Persoana Vizata are dreptul la portabilitate numai in privinta datelor pe care Societatea le prelucreaza
in temeiul consimtamantului sdu, pentru executarea unui contract la care persoana vizata este parte
sau pentru a face demersuri inainte de Tncheierea unui contract, la cererea persoanei vizate.

Dreptul la opozitie

Persoanele Vizate au dreptul de a se opune prelucrarii datelor lor cu caracter personal care este
necesara pentru indeplinirea unei sarcini care serveste unui interes public, rezultd din exercitarea
autoritatii publice cu care este Tnvestita Societatea sau este necesara pentru interesele legitime ale
Societatii sau ale unui tert.

De asemenea, Persoanele Vizate au dreptul de a se opune prelucrarii in scop de marketing direct.

De asemenea, Persoanele Vizate au dreptul de a se opune prelucrarii in scopuri de cercetare stiintifica
ori istorica sau In scopuri statistice, mai putin in cazul in care prelucrarea respectiva este necesara
pentru indeplinirea unei sarcini realizate din motive de interes public.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata (inclusiv cu privire la
crearea de profiluri)

Tn cazul prelucrérilor automate de date cu caracter personal pe care Societatea le realizeazs, Persoanele
Vizate au dreptul de a nu fi supuse unor decizii intemeiate pe astfel de prelucrari, care produc efecte
juridice cu privire la persoanele vizate sau le afecteaza altfel in mod semnificativ.

Persoanele Vizate nu vor beneficia insa de dreptul de mai sus atunci cand decizia (i) este necesara pentru
incheierea sau executarea unui contract intre acestea si Societate, (ii) este prevazutd de lege, in
conditiile RGPD sau (iii) este intemeiata pe consimtamantul explicit al persoanelor vizate.

Tn cazul in care decizia este necesard pentru incheierea ori executarea unui contract intre persoana
vizata si Societate sau este intemeiata pe consimtamantul explicit al persoanei vizate, persoana vizata
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are urmatoarele drepturi: (i) dreptul de a obtine interventie umana in luarea deciziei, (ii) dreptul de a si
exprima punctul de vedere si (iii) dreptul de a contesta decizia.

Deciziile intemeiate pe prelucrdri automate, atunci cand sunt permise, nu vor avea la baza categoriile
speciale de date cu caracter personal, cu exceptia cazului in care persoana vizata a consimtit expres sau
prelucrarea acelor date este necesara pentru motive de interes public major, in temeiul legii.

12. GESTIONAREA RISCURILOR. EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR CU CARACTER
PERSONAL

12.1. Aspecte generale

Tn cazul in care Societatea identific3 prelucréri de date cu caracter personal susceptibile de a prezenta
riscuri ridicate pentru drepturile si libertdtile persoanelor fizice, Societatea va efectua o evaluare a
impactului acelor prelucrari asupra protectiei datelor, in conditiile art. 35 din GDPR.

Evaluarea impactului asupra protectiei datelor se realizeazd anterior colectarii datelor cu caracter
personal si efectudrii prelucrdrii. Societatea pune accent pe estimarea riscurilor asupra protectiei
datelor din punctul de vedere al Persoanelor vizate, ludnd in considerare cel putin urmatoarele
elemente: (i) natura datelor, (ii) domeniul de aplicare, (iii) contextul si scopurile prelucrarii si (iv)
utilizarea noilor tehnologii.

12.2. Ce presupune o evaluare a impactului asupra protectiei datelor?

Tn situatia in care Societatea va efectua evaluarea impactului asupra protectiei datelor, se va asigura ca
aceasta evaluare acopera urmatoarele aspecte:

e o descriere a prelucrarii de date efectuate si a scopurilor acesteia;

e o evaluare a necesitatii si a proportionalitdtii prelucrarii de date efectuate;

e o estimare a riscurilor asupra drepturilor si libertatilor persoanelor vizate;

e masurile prevazute pentru a trata riscurile si a asigura conformitatea cu dispozitiile GDPR.

Evaluarea impactului asupra protectiei datelor permite:

v realizarea unei prelucrdri de date cu caracter personal sau a unui produs care respecta viata
privata;

v' estimarea impactului asupra vietii private a persoanelor vizate;

v" demonstarea faptului cd principiile fundamentale ale GDPR sunt respectate.

12.3. Cand trebuie efectuatd o evaluare a impactului asupra protectiei datelor?
Evaluarea impactului asupra protectiei datelor este obligatorie, in special in urmatoarele cazuri:

(a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeazd pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor decizii care
produc efecte juridice privind persoana fizicd sau care o afecteaza n mod similar intr-o masura
semnificativa;
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(b) prelucrarii pe scard largd a unor categorii speciale de date, mentionata la articolul 9 alineatul (1), sau
a unor date cu caracter personal privind condamnari penale si infractiuni, mentionata la articolul 10 din
GDPR;

(c) unei monitorizari sistematice pe scard larga a unei zone accesibile publicului.

(d) prelucrarii pe scara largd a datelor cu caracter personal ale persoanelor vulnerabile prin mijloace
automate de monitorizare si/sau inregistrare sistematicd a comportamentului acestora;

(e) prelucrarii pe scara larga a datelor cu caracter personal prin utilizarea inovatoare sau implementarea
unor tehnologii noi, in special in cazul in care operatiunile respective limiteaza capacitatea persoanelor
vizate de a-si exercita drepturile;

(f) prelucrarii pe scara largd a datelor generate de dispozitive cu senzori care transmit date prin internet
sau prin alte mijloace;

(g) prelucrarii pe scara larga si/sau sistematica a datelor de trafic si/sau de localizare a persoanelor fizice
atunci cand prelucrarea nu este necesard pentru prestarea unui serviciu solicitat de persoana vizatd.

Cand evaluarea de impact indica riscuri ridicate, in absenta unor masuri luate de Societate pentru
atenuarea acestora, Societatea va consulta Autoritatea locald de supraveghere (ANSPDCP) conform
cerintelor GDPR.

13. RASPUNSUL LA INCIDENTE DE INCALCARE A SECURITATII DATELOR CU CARACTER PERSONAL

Atunci cand Societatea afla despre o Tncalcare a securitdtii datelor cu caracter personal, in cadrul
Societatii se va desfasura o investigatie si se vor lua masurile adecvate de remediere, in timp util,
conform Procedurii aplicabile la nivelul Societatii in caz de incalcare a securitatii datelor cu caracter
personal.

Atunci cand exista risc pentru drepturile si libertdtile Persoanelor vizate, Societatea are obligatia sa
notifice autoritatile competente de protectie a datelor, fard o intarziere nejustificata si, daca este
posibil, in termen de 72 de ore.

Fluxul de actiune si comunicare ce trebuie urmat atunci cand un angajat/colaborator/contractor al
Societatii ia la cunostinta despre producerea uneiincalcari a securitatii datelor cu caracter personal este
reglementat in cadrul Procedurii in caz de incdlcare a securitdtii datelor cu caracter personal, disponibila
la Cap. 5din Procedurile aplicabile la nivelul FORT S.A. in materia asigurarii protectiei datelor cu caracter
personal.

14. ORGANIZARE S| RESPONSABILITATI

Responsabilitatea pentru asigurarea prelucrarii corespunzatoare a datelor cu caracter personal revine
fiecdrei persoane care lucreaza pentru Societate sau cu aceasta si are acces la datele cu caracter
personal prelucrate de Societate.

Domeniile principale de responsabilitate pentru prelucrarea datele cu caracter personal sunt redate in
cadrul Sectiunii 5 din aceasta Politica.

15. AUDIT Sl RESPONSABILITATE
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Persoanele desemnate la nivel intern in scopul efectuarii de audituri si/sau societatea tertd angajata de
Societate pentru efectuarea procesului / proceselor de audit impus / impuse de lege si de rigorile
aplicabile la nivelul Societatii rdspunde de auditarea modului in care departamentele implementeaza
aceasta Politica.

Orice angajat si/sau contractor / colaborator si/ sau orice alt destinatar desemnat al acestei Politici care
incalca aceasta Politica va face obiectul unei actiuni disciplinare si sau al unei actiuni in raspundere
contractuala siangajatul / contractorul / colaboatorul poate raspunde de asemenea din punct de vedere
civil sau penal, in cazul in care conduita acestuia incalca legi sau regulamente.

16. CONFLICTELE LEGILOR

Scopul acestei Politici este sa se conformeze cu legile si reglementarile existente si aplicabile in jurisdictia
in care Societatea desfdsoard activitate, respectiv in Romania. In cazul oricirui conflict intre aceast3
Politica si legile si reglementdrile aplicabile, vor prevala acestea din urma.

17. AUTORIZARE SI DISEMINARE

Aprobarea si autorizarea acestei Politici au fost realizate conform mentiunilor redate Tn cadrul Sectiunii
1 din aceastd Politica. Revizuirea Politicii se realizeaza anual sau ori de cate ori este nevoie avand in
vedere dinamica operatiunilor de prelucrare de date cu caracter personal realizate de catre Societate
sau la schimbarea cadrului de reglementare.

Aceastd Politica generald privind protectia datelor cu caracter personal a fost adoptata la nivelul FORT
S.A.:

De catre: Delia Alina Necula

Tn calitate de: Director General

Actualizata in data de: 01.06.2026

Aplicabild in aceasta versiune din data de: 01.06.2026
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